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Введение

Важность связи в рамках IIoT

Промышленный Интернет вещей (IIoT) предлагает 
предприятиям возможность преобразовать свою 
деятельность и увеличить прибыль, предоставляя лучшее 
понимание того, как работают их активы, или, что даже 
лучше, как их активы будут работать - и все это в режиме 
реального времени. Результаты, которые стимулируют 
инвестиции в IIoT, включают повышение 
производительности, эффективности работы и снижение 
эксплуатационных расходов. Многие компании также 
видят в инвестициях в IIoT средство для достижения 
своего конкурентного преимущества.

Конечная цель почти каждого внедрения системы в IIoT 
состоит в том, чтобы получить действенный взгляд на 
работу предприятия из промышленных источников 
данных для более точного и лучшего принятия решений. 
Ряд вариантов внедрения подобных систем служат 
примером, когда IIoT принес пользу многим 
предприятиям. Одним из таких ярких примеров является  
введение прогностического обслуживания 
оборудования, которое предотвращает 
незапланированные простои в работе, что также 
позволяет оптимизировать цепочку поставок и 
управление активами, максимизировать использование 
оборудования и его производительность.
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Эффективность бизнес-решений будет зависеть от 
точности данных, полученных на местах. Чтобы 
приложения IIoT могли приносить выгоду, важно, чтобы 
данные собирались и обрабатывались. Упрощенная 
модель обработки данных в приложениях IIoT включает 
в себя как минимум три уровня: периферийные 
устройства, устройства межсетевого взаимодействия 
(например, шлюзы) и сервер внутренних данных.

К периферийным устройствам относится промышленное 
оборудование, собирающее данные, из которых можно 
извлечь ценную информацию после их обработки. 
Устройства межсетевого взаимодействия собирают 
полученные данные из периферийных уровней, 
обрабатывают или даже анализируют их в зависимости 
от требований задачи. Затем данные передаются на 
внутренний сервер для хранения или дальнейшего 
анализа в качестве полезной информации.

Важность соединения периферийных устройств и 
сервера данных делает устройства межсетевого 
взаимодействия незаменимыми в задачах IIoT. Чтобы 
выбрать подходящее решение для вашей задачи, 
необходимо знать, какие именно периферийные 
устройства вам нужно подключать.
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Рисунок 1: Модель обработки данных для задач IIoT
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Почему связь по последовательным интерфесам все еще важна?

Вы можете быть удивлены, обнаружив, что даже сегодня 
большое количество устройств на основе последовательных 
интерфейсов все еще присутствуют в промышленных 
задачах, где операторы пытаются собирать и использовать 
информацию с них. Согласно MarketResearch.Biz, темпы
роста мирового рынка серверов последовательных
устройств прогнозируются на уровне в 6,2% по стоимости с 
настоящего времени до 2026 года. По ряду причин эта 
технология связи все еще поддерживается и широко 
используется, хотя она считается устаревшей.

Простота разработки: прикладное 
программное обеспечение для 
последовательной связи гораздо проще 
в программировании по сравнению с 
такими коммуникационными 
технологиями, как USB, Ethernet, 
Bluetooth или Wi-Fi, для которых 
требуется сложный программный стек.

Порог вхождения для программистов также ниже. Мы 
говорим о разнице в размере программы, например, когда 
речь идет о паре строк кода по сравнению с тысячью строк, 
или о разнице между несколькими днями или несколькими 
месяцами для разработки программного обеспечения.

Рентабельность: в большинстве случаев 
последовательная реализация дешевле 
по сравнению с параллельной. Многие 
микросхемы имеют последовательные 
интерфейсы, которые уже встроены в 
процессор, что позволяет снизить 
материальные затраты.

Более того, для организации связи требуется всего три 
провода. Разница в стоимости также значительна.

< / >

< / >
Более %
ежегодные темпы роста по 
стоимости в течение 
прогнозируемого периода с 
2017 по 2026 год.
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Простота в обслуживании: Отладка 
относительно проста, если есть 
проблема со связью. Основной 
причиной может быть не что иное,
как ошибка подключения, ошибка 
настройки параметров 
последовательной связи или ошибка 
настройки протокола (например, 
настройка Modbus). Большинство 

проблем со связью может быть решено путем исправления 
данных ошибок.

В этом руководстве мы проиллюстрируем 
четыре практические задачи, которые вам 
необходимо знать, и полезные советы о 
том, как выбрать наиболее подходящие 
устройства межсетевого взаимодействия 
для переноса ваших последовательных 
устройств в инфраструктуру IIoT.

Вышеупомянутые четыре причины делают устройства на 
основе последовательных интерфейсов широко 
распространенными в промышленности. Когда вы 
выбираете устройства межсетевого взаимодействия для 
своих задач IIoT, то необходимо знать, как организовать 
связь с последовательным оборудованием. 

< / >

< / >

Простота развертывания: На коротких 
расстояниях, а также при низкой 
скорости связи последовательные 
интерфейсы обычно менее 
чувствительны к шуму, поэтому качество 
материала кабеля, необходимость 
установки терминальных резисторов 
(только при организации связи на

больших расстояниях и шинной топологии) не будут сильно 
влиять на соединение. Пока вы будете соблюдать правильную 
распиновку подключения, связь будет работать.< / >

< / >
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Четыре соображения по организации связи для ваших последовательных устройств
Устройства межсетевого взаимодействия должны обеспечивать доставку нужных данных от периферийных 
устройств к серверам данных без задержек, искажений или потерь. И чтобы эти условия соблюдались, вам 

необходимо принять во внимание четыре соображения по организации связи для вашей задачи IIoT.
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Данные, которые собирает наша фабрика, 
касаются объема производства. Теперь 
управляющий хочет, чтобы я собирал данные о 
состоянии нескольких периферийных устройств, 
для создания приложения прогностического 
обслуживания, чтобы максимально увеличить 
время безотказной работы системы. Как я могу 
подключить все эти разные типы устройств и 
собирать данные с них?
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Соображение первое: Не позволяйте трудностям при организации систем связи вас победить

Обзор
Главная сложность организации связи в 
задачах IIoT связана с периферийными 
устройствами, потому что в сеть необходимо 
интегрировать самые разные их типы, и 
большая часть из этих устройств является 
устаревшими (последовательными), которые, 
вероятно, старше, чем большая часть наших 
современных мобильных телефонов или 
ноутбуков. Что еще больше усложняет 
ситуацию, так это то, что эти устройства 
обмениваются данными по разным 
протоколам.

Данные с разных устройств и разных 
протоколов должны быть преобразованы и 
переданы в центральное устройство, которое 
обеспечивает сбор и обработку информации 
для выработки дальнейшего прогноза по 
работе предприятия. Именно здесь 
устройства межсетевого взаимодействия 
становятся чрезвычайно важными, 
поскольку они обеспечивают организацию 
связи. 
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Оценка имеющихся последовательных устройств 

Первый важный шаг в любом проекте IIoT 
состоит в том, чтобы понять, какие 
периферийные устройства вам необходимо 
подключить. Это нужно для определения 
подходящих устройств межсетевого 
взаимодействия, обеспечивающих доступ к 
данным и их передачу по сети до того места, 
где они будут анализироваться. На рисунке 2 
показаны типы последовательных устройств, 
которые обычно используются в различных 
промышленных условиях.
Эти последовательные устройства 
общаются либо по проприетарным 
протоколам, либо по стандартным 
протоколам полевой шины, таким 
как Modbus, PROFIBUS и т.д.

Несмотря на то, что общая цель состоит в 
том, чтобы подключить эти 
последовательные устройства к сети, 
обработка и преобразование 
последовательных данных в Ethernet могут 
быть очень разными для каждого типа 
устройств.

Небольшой 
Совет

Расходомер

Устройство
RTU

Измеритель
параметров 

эл. сети

Датчик
Давления ЧПУ

Станок

Сканер
Штрих-кодов

RFID
Считыватель

ПЛК

Информационное
табло

Контроллер 
управления дорожным 

движением

Датчик
Загрязнения 

воздуха

Датчик 
температуры и 

влажности

DISPLAY

Рисунок 2: Типовые последовательные устройства в различных сферах промышленности
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В целом, если ваше устройство использует проприетарный 
протокол, вам необходимо упаковать последовательные 
данные в приемлемый формат пакета для передачи их в 
сети Ethernet. Это также известно как последовательное 
туннелирование.

Преобразователи последовательных интерфейсов в Ethernet работают с последовательным туннелированием 
по двум основным сценариям. Поведение на стороне хоста определяет режим работы для достижения связи с 
последовательным инетрфейсом через Ethernet. Виртуальный COM-порт обычно используется, если 
пользователи хотят сохранить последовательную прикладную программу, в то время как режим связи через 
TCP сокет используется, если пользователи предпочитают иметь дело с заголовком TCP самостоятельно, или 
они имеют возможность перестроить прикладную программу.

Последовательные данные

Приложение Последовательное устройство

Проприетарный
кадр

Связь с использованием проприетарных протоколов

Если ваши последовательные устройства 
используют проприетарные протоколы, то 
для передачи данных в Ethernet сеть 
потребуется построение прозрачного 
последовательного туннеля.

Небольшой
Совет

Рисунок 3: Связь напрямую через последовательный интерфейс
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Последовательные данные

Проприетарный 
кадр

Приложение Последовательное 
устройство

Преобразователь RS/Ethernet
TCPПроприетарный 

кадр Virtual
COM

Драйвер

Совет

Последовательное туннелирование (Виртуальный COM/TTY порт)

Описание примера

• Драйвер, предоставленный производителем устройства, может
считывать проприетарные кадры, но поддерживает работу
только с последовательными портами.

• Преобразователь последовательных интерфейсов в Ethernet
имеет драйвер виртуального COM порта, который помогает
распаковать пакеты TCP.

Небольшой

Рисунок 4: Связь через преобразователь последовательных интерфейсов в Ethernet: последовательное 
туннелирование (виртуальный COM/TTY порт)
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Рисунок 5: Связь через преобразователь последовательных интерфейсов в Ethernet: последовательное 
туннелирование (TCP сокет)

Совет

Последовательное туннелирование (TCP сокет)

Описание примера

• Разработчик ПО знает как работать с проприетарными кадрами.

• TCP пакеты распаковываются программой и передаются в нужные 
приложения.

Проприетарный
кадр

Последовательные данные

Приложение
Последовательное 

устройство

Преобразователь RS/EthernetПроприетарный
кадр

TCP

TCP
Распаковка 

пользовательской 
программой

Пользовательское ПО

Небольшой

11

Соображение первое

Проприетарный
кадр

Проприетарный
кадр



Если ваше устройство использует стандартные 
промышленные последовательные протоколы, такие как 
Modbus RTU, и нуждается в преобразовании в протокол на 
основе Ethernet, такой как EtherNet/IP, то все становится 
немного сложнее. Это требует переформатирования данных 
для переопределения протокола, чтобы его можно было 
передавать по сети в виде протокола на основе Ethernet.

Шлюзы протоколов выполняют преобразование по двум основным 
сценариям. Если преобразуемые промышленные протоколы технически 
схожи, например, Modbus RTU и Modbus TCP, тогда необходим прозрачный 
шлюз. Если они совершенно разные, то для выполнения преобразования 
протокола требуется шлюз в режиме агента.

Modbus RTU
Кадр

Последовательные данные
в промышленном протоколе

Приложение Последовательное устройство

Связь с использованием промышленных протоколов

Все становится немного сложнее, когда вам 
нужно преобразовать промышленные 
протоколы, которые использует ваше 
последовательное устройство, в протоколы на 
основе Ethernet.

Рисунок 6: Связь по последовательному интерфейсу с использованием промышленных протоколов

Небольшой
Совет
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Совет

Прозрачное преобразование протоколов

Описание примера

• Стандартные протоколы могут использоваться в стандартных
сторонних приложениях, таких как SCADA.

• Преобразуемые протоколы очень похожи (например, DNP3.0 и
Modbus), поэтому они быстро могут быть преобразованы.

Рисунок 7: Связь через преобразователь последовательных интерфейсов в Ethernet: прозрачное 
преобразование протоколов 

Modbus RTU
Master

Кадр Modbus RTUКадр Modbus TCP

Заголовок
Modbus TCP

Кадр
Modbus TCP = +

Небольшой
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Совет

Преобразование протоколов в режиме агента

Описание примера

• Преобразуемые протоколы значительно отличаются друг от друга

• Шлюз выполняет одновременно две роли для организации связи со
стороны каждого протокола

• Это чаще всего требуется при подключении последовательных устройств
к SCADA или ПЛК

Рисунок 8: Связь через преобразователь последовательных интерфейсов в Ethernet: преобразование 
протоколов в режиме агента.

Преобразование Modbus RTU
Slave

Modbus
RTU Master

Кадр
Modbus RTU

Кадр Ethernet/IP

EtherNet/IP
Adapter

EtherNet/IP
Scanner

Небольшой
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Преобразователи серии NPort
Решения для работы с проприетарными протоколами

Шлюзы протоколов серии MGate
Преобразователи  стандартных

промышленных протоколов

Дополнительная информация

Как упоминалось ранее, на стороне периферийных устройств 
можно встретить множество типов последовательного 
оборудования, а также различные способы работы с данными. 
Насколько хорошо преобразователи последовательных 
интерфейсов могут соответствовать различным сценариям 
работы? Узнайте больше в документации по ссылкам ниже:

Руководство по режимам работы NPort

Вопросы и ответы по преобразователям

Найдите подходящее решение для 
преобразования протоколов между ПЛК и 
конечным оборудованием
Как оптимизировать работу SCADA системы 
при использовании шлюзов MGate

Решения Moxa действительно 
упростили мне организацию связи!

Решения
Moxa 

При использовании подходящего решения подключение 
большого числа последовательных устройств разных типов 
становится простой задачей. Moxa предлагает широкий 
выбор устройств для преобразования последовательных 
интерфейсов в Ethernet, которые удослетворяют любым 
требованиям по организации связи.

MGate 5105-MB-EIPNPort IA5000A-I/O series
NPort IAW5000A-I/O series

Proprietary 
Serial-to-Cloud

Solution
Serial-to-Cloud

Protocol Conversion
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https://moxa.ru/shop/com_v_ethernet/
https://moxa.ru/shop/com_v_ethernet/modbus/
https://www.moxa.com/en/literature-library/nport-operation-mode-guidance
https://www.moxa.com/en/literature-library/serial-to-ethernet-qa
https://www.moxa.com/en/literature-library/finding-a-better-protocol-conversion-solution-between-plcs-and-devices
https://www.moxa.com/en/literature-library/finding-a-better-protocol-conversion-solution-between-plcs-and-devices
https://www.moxa.com/en/literature-library/how-to-optimize-scada-systems-through-a-modbus-gateway
https://www.moxa.com/en/literature-library/how-to-optimize-scada-systems-through-a-modbus-gateway
https://www.moxa.com/en/literature-library/nport-operation-mode-guidance
https://www.moxa.com/en/literature-library/serial-to-ethernet-qa
https://www.moxa.com/en/literature-library/finding-a-better-protocol-conversion-solution-between-plcs-and-devices
https://www.moxa.com/en/literature-library/how-to-optimize-scada-systems-through-a-modbus-gateway








https://www.youtube.com/watch?v=Z2v3nDAea4g
https://www.youtube.com/watch?v=Z2v3nDAea4g


Moxa делает подключение 
оборудования к облакам 

простой задачей!

MGate 5105-MB-EIPNPort IA5000A-I/O series
NPort IAW5000A-I/O series

Proprietary 
Serial-to-Cloud

Solution
Serial-to-Cloud

Protocol Conversion

Alibaba Cloud

Azure

MQTT

Серия MGate 5105-MB-EIP
Шлюзы протоколов Modbus - EtherNet/IP
с поддержкой MQTT/Azure/Alibaba Cloud

Серия NPort IA(W)5000A-I/O
Преобразователи с поддержкой

MQTT/Azure/Alibaba Cloud

Рекомендуемые устройства

Решения
Moxa

MGate 5105-MB-EIPNPort IA5000A-I/O series
NPort IAW5000A-I/O series

Proprietary 
Serial-to-Cloud

Solution
Serial-to-Cloud

Protocol Conversion
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Соображение второе

https://moxa.ru/shop/com_v_ethernet/nport_dio/


Владелец бизнеса обеспокоен 
ростом рисков от кибератак при 
внедрении инфраструктуры IIoT. 
Что я могу сделать для защиты 
данных полевых устройств?
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Соображение третье









https://moxa.ru/shop/com_v_ethernet/standart/5000/5400/
https://moxa.ru/shop/com_v_ethernet/standart/5000/5600/
https://moxa.ru/shop/com_v_ethernet/standart/5000/dt/
https://moxa.ru/shop/com_v_ethernet/standart/5000/dtl/
https://moxa.ru/shop/com_v_ethernet/standart/5000a/
https://moxa.ru/shop/com_v_ethernet/standart/poe/
https://moxa.ru/shop/com_v_ethernet/standart/5000a/
https://moxa.ru/shop/com_v_ethernet/industrial/ia_5000a/
https://moxa.ru/shop/com_v_ethernet/industrial/m12/
https://moxa.ru/shop/com_v_ethernet/servers/6000/
https://moxa.ru/shop/com_v_ethernet/servers/6000/
https://moxa.ru/shop/com_v_ethernet/s8455/nport-s9450i/
https://moxa.ru/shop/com_v_ethernet/s8455/nport-s9650i/
https://moxa.ru/shop/com_v_ethernet/modbus/mb3170/
https://moxa.ru/shop/com_v_ethernet/modbus/mb3180/
https://moxa.ru/shop/com_v_ethernet/modbus/mgate_mb3660/
https://moxa.ru/shop/com_v_ethernet/modbus/5101/
https://moxa.ru/shop/com_v_ethernet/modbus/5102/
https://moxa.ru/shop/com_v_ethernet/modbus/5103/
https://moxa.ru/shop/com_v_ethernet/modbus/5105/
https://moxa.ru/shop/com_v_ethernet/modbus/w5108_w5208/
https://www.moxa.com/en/literature-library/tips-on-how-to-ramp-up-the-security-of-industrial-networks
https://www.moxa.com/en/literature-library/tips-on-how-to-ramp-up-the-security-of-industrial-networks
https://www.moxa.com/en/literature-library/tips-on-how-to-ramp-up-the-security-of-industrial-networks
https://www.youtube.com/watch?v=_U4PU_BVqyI
https://www.youtube.com/watch?v=_U4PU_BVqyI
https://www.moxa.com/en/literature-library/tips-on-how-to-ramp-up-the-security-of-industrial-networks


Увеличение объема данных приводит к 
увеличению числа устройств. Но в то же 
время правильное использование данных 
может быть только тогда, когда 
обрабатывающие их устройства правильно 
настроены. Есть ли эффективный способ для 
легкого обслуживания этих устройств?
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Соображение четвертое



Соображение четвертое: Тяжелый труд по управлению большим числом устройств

Обзор

Сложность масштабирования и неоднородности в сетях 
увеличивают риски нарушения безопасности при 
внедрении технологий IIoT. Управление устройствами и 
безопасность неразделимы. Организации, которые 
намереваются внедрять IIoT инфраструктуру, должны 
тщательно рассмотреть на раннем этапе планирования 
весь диапазон уязвимостей, с которыми они могут при 
этом столкнуться. Для пользователей IIoT важно знать, 
сколько устройств подключено к сети, каково состояние 
каждого устройства, на каком программном обеспечении 
работают эти устройства, происходит ли какая-либо 
непреднамеренная пользовательская активность и т.д. 
Кроме того, любая устаревшая прошивка или 
программное обеспечение на периферийных устройствах 
сети могут подвергаться уязвимости, что может привести к 
краже пароля и потере ключа.

Основными требованиями к процедуре управления 
для устройств межсетевого взаимодействия 
являются:

Действия, 
связанные с 

безопасностью
Для чего это нужно

Установка исправлений 
(получение отчета о 
версии установленной 
прошивки и ее 
обновление)

Новые прошивки чаще всего 
содержат исправления багов, 
новые функции и обеспечивают 
защиту от найденных 
уязвимостей, поэтому 
процедура обновления 
прошивки должна проводиться 
при выходе новой версии.

Обновление пароля

Необходимо периодически 
производить процедуру смены 
паролей (согласно принятой 
политике компании) в целях 
увеличения безопасности.

Резервное копирование
настроек

Нужно периодически производить 
резервное копирование настроек 
устройств. Это поможет при 
возникновении неисправностей, а 
также для проведения аудита на 
предмет изменения настроек.
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Соображение четвертое







https://www.youtube.com/watch?v=2Im1TsfdUjo
https://www.youtube.com/watch?v=2Im1TsfdUjo
https://www.youtube.com/watch?v=2Im1TsfdUjo
https://moxa.ru/shop/com_v_ethernet/s8455/nport-s8000/
https://moxa.ru/shop/com_v_ethernet/modbus/eip/


https://www.youtube.com/watch?v=BuHvJgtmr14
https://www.youtube.com/watch?v=BuHvJgtmr14
https://www.youtube.com/watch?v=BuHvJgtmr14


https://moxa.ru/shop/com_v_ethernet/
https://moxa.ru/shop/com_v_ethernet/modbus/



